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Traue keinem Scan,
den du nicht selbst gefalscht hast

Durch einen Softwarefehler haben Scankopierer der Firma Xerox
bei der Datenkompression Ziffern verandert — seit acht Jahren.

VON DAVID KRIESEL

Is mir im Sommer 2013 eine Firma

ein merkwirdiges Problem vorleg-
te, dachte ich zunéchst an einen Scherz.
Man habe Baupldne mit Gerdten des
Marktfithrers Xerox gescannt und in
den Scans verdnderte Quadratmeter-
zahlen entdeckt; das Problem sei repro-
duzierbar. Der Fehler sei nur aufgefal-
len, weil ein mit 21 Quadratmetern aus-
gezeichneter Raum deutlich kleiner
gewesen sei als der daneben liegende
mit nur 14 Quadratmetern.

Es war aber kein Scherz. In den Bild-
dateien, die das Gerat aus den Papier-
vorlagen angefertigt hatte, waren ein-
zelne Zahlen sauber — und darum vollig
unauffillig — durch andere ersetzt wor-
den. Auf einem Xerox WorkCentre 7535

lieferten mehrere aufeinanderfolgende
Scans desselben Dokuments immer
wieder dieselben falschen Quadratme-
terzahlen. Ein leistungsfahigeres Work-
Centre 7556 bot unter diesen Umstdn-
den sogar Abwechslung (Bilder unten).
Ich konnte den Fehler auch mit deut-
lich besser lesbaren Ziffern nachvoll-
ziehen (Bild S. 21).

Als Verursacher stellte sich das Bild-
kompressionsverfahren JBIG2 heraus.
Dieser speziell fir Dokumente konzi-
pierte Algorithmus kann ein Bild, ins-
besondere den Scan eines Dokuments,
in viele Unterbilder zerlegen. Das ist
hilfreich, weil die nachfolgende Daten-
kompression Texte und Graustufenbil-
der unterschiedlich behandelt und da-
mit ein besseres Ergebnis erzielt.

Mehr noch: Ein Unterbild kann so
klein sein wie ein einzelner Buchstabe.
Die Software vergleicht die Unterbilder
untereinander und fasst besonders dhn-
liche von ihnen zu Gruppen zusammen
(»pattern matching«). Eine solche Grup-
pe konnte beispielsweise einige hundert
leicht verschiedene Versionen des Buch-
stabens e enthalten. Dann speichert die
Software furr diese Gruppe nur ein einzi-
ges e tatsdchlich ab und verwendet es bei
der Wiedergabe immer wieder an Stelle

der anderen Gruppenmitglieder. So kann
man grofe Datenmengen einsparen.

Gleichsetzung

unterschiedlicher Zeichen
Ungluicklicherweise war jedoch das Pat-
tern Matching zu grob eingestellt. Da-
durch wurden ganze Zeichenblocke als
gleich angesehen und fiireinander ein-
gesetzt, obwohl sie in Wirklichkeit ver-
schieden waren. Das Ergebnis: perfekt
aussehende Dokumente, die falsche
Daten enthalten.

Die Scankopierer bieten verschiede-
ne Qualitdtsstufen an; je hoher die ge-
wiinschte Bildqualitét, desto grofBer der
Platzbedarf des Dokuments. Allerdings
heif3t die Einstellung mit der niedrigs-
ten Qualitat »normal«; um zu merken,
dass es — mit den Einstellungen »high-
er« und »highest« — auch besser geht,
muss der Anwender das Benutzermenii
oder das 300 Seiten starke Handbuch
sorgfiltig studieren.

Bei diesen hoheren Qualitatsstufen
finde kein Pattern Matching statt, so die
erste offentliche Reaktion von Xerox
auf meinen Bericht. Tatsachlich konnte
ich aber nachweisen, dass die interne
Software der Scankopierer ebenfalls
einen Fehler enthilt, so dass —entgegen
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den Absichten von Xerox — auch auf
den hoheren Qualitdtsstufen Pattern
Matching nicht abgeschaltet wird.
Selbst ein ungewohnlich sorgfaltiger
und qualitdtsbewusster Anwender
konnte also diese Art Verfilschungen
nicht verhindern.

Kopierer, die auf derart unmerkliche
Weise Zeichen vertauschen, sind eine
potenziell lebensbedrohliche Gefahr.
Man stelle sich nur vor, dass jemand
auf Grundlage der falschen Zahlen eine
Autobahnbriicke baut, ein Gerichtsver-
fahren fuhrt oder gar die Dosierung ei-
nes Medikaments fiir ein ganzes Pflege-
heim bestimmt.

Nachdem ich Xerox angesprochen
und zunidchst keine hilfreiche Antwort
erhalten hatte, dokumentierte ich den
Fehler auf Deutsch und Englisch in mei-
nem Blog unter www.dkriesel.com/xer-
ox und fand damit nicht nur eine halbe
Million Leser, sondern auch Erwdhnung
in Hunderten von Massenmedien welt-
weit. Von Xerox gab es zundchst De-

Original JPEG GIF JBIG2
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Auf ein kleines Pixelbild wurden drei ver-
breitete Kompressionsverfahren ange-
wandt. Wahrend JPEG die Vorlage in 8-8
Pixel grof3e Blocke zerlegt und jeden Block
mit Artefakten wiedergibt, neigt GIF dazu,
ein Pixel mit zweifelhaftem Grauwert eher
weiB als schwarz abzuspeichern. Demge-
genliber sieht die JBIG2-Wiedergabe sehr
sauber aus. Die gezeigten Fehler entstehen
bereits bei SchriftgroRen von 7 oder 8 Punkt
und Abtastraten von 200 oder 300 dpi.
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mentis — aber dann Neufassungen der
Software fir die betroffenen Kopierer.
Wie sich herausstellte, steckte der Fehler
in Hunderttausenden von Gerdten ver-
schiedenster Baureihen (Tabelle rechts),
und das seit mehr als acht Jahren.

Der Grof3teil der Scankopierer wird
professionell von einer Vielzahl von
Anwendern genutzt. Krankenhiuser,
Finanzdmter, Ingenieursbiiros, Regie-
rungs- und Forschungseinrichtungen
scannen mittlerweile simtliche einge-
henden Schriftstiicke an einer zentra-
len Poststelle und arbeiten nur noch
mit den Scans weiter; das Original
wird archiviert oder gleich entsorgt.

Risiken und irreparable Schiaden

Es ist kaum abzuschitzen, welche Ge-
fahren fiir Menschen oder Vermogens-
werte durch acht Jahresproduktionen
an moglicherweise subtil falschen Do-
kumenten entstanden sind — und wel-
che Schédden irreparabel sind. Betroffen
sind ja nicht nur die betreibenden Insti-
tutionen, sondern auch alle, die diesen
ein Schriftstiick geschickt haben und
nun firchten missen, falsch verstan-
den worden zu sein.

Leiter von grof3en Archiven, die vor
Jahren ihre Bestdnde mit Xeroxgerdten
auf PDF-Dateien umgestellt hatten, ha-
ben mich gefragt, was sie tun kénnen,
um Fehler zu finden. Die Antwort ist we-
nig befriedigend: Man kann zwar fest-
stellen, ob ein Scan mit einem betroffe-
nen Gerdt ausgefiihrt, nicht aber, was
verdndert wurde. Wenn die Archivare,
wie oft Ublich, die Originale vernichtet
haben, bleibt ihnen nur, Jahrespro-
duktionen an Dokumenten auf Plausi-
bilitdt zu Uberprifen. »Xerox kann die
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Die von dem Softwarefehler betroffenen
Gerate der Firma Xerox. Der Buchstabe x
steht fiir eine beliebige Ziffer; hier geht es
um ganze Geratefamilien.

zahlendrehenden Scanner reparieren,
aber nicht die verdnderten Dokumente,
titelte spater treffend die Wirtschafts-
zeitschrift »Bloomberg Businessweek«.

Xerox hat eine Korrekturdatei (einen
»Patch«) fir seine Software veroffent-
licht; aber bis der Anwender sie instal-
liert hat, enthalt das Gerat den Fehler
immer noch. Wer eines der in der Tabel-
le oben aufgefiihrten Geréte betreibt,
sollte sich vergewissern, dass das Pro-
bem zumindest fiir die Zukunft beho-
ben ist. Bei den Scans der letzten acht
Jahre hilft nichts als eine gesunde Skep-
sis — wie gegeniiber unserer Technik-
abhingigkeit insgesamt.

David Kriesel ist Diplominformatiker und
arbeitet als Systemingenieur bei der IVU Traffic
Technologies in Aachen. Unter dkriesel.com
findet man seinen Blog zu technischen und
satirischen Themen sowie sein zweisprachiges

E-Book Uiber neuronale Netze.

Eine lingere Version dieses Artikels ist in
den »Mitteilungen der Deutschen Mathema-
tiker-Vereinigung« (Band 22,5.30-34,2014)

erschienen.
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